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Versand von sensiblen Informationen per E-Mail

Personenbezogene Daten sollten in einer E-Mail nur verschlusselt ubertragen werden. Solange es

kein bundesweit einheitliches Verfahren gibt, empfiehlt sich folgende Vorgehensweise:

1.

Laden Sie sich das Programm 7-Zip von www.heise.de/download/product/7-zip-13139 her-

unter und installieren Sie es.

Klicken Sie mit der rechten Maustaste auf die zu verschlusselte Datei oder Ordner und
wahlen Sie die Menupunkte ,7-Zip“ und dann ,Zu einem Archiv hinzufiigen” aus.

Es offnet sich ein neues Fenster. Wahlen Sie oben links bei ,Archivformat” im Dropdown-
Menu die Option ,7z" aus, wenn diese nicht schon ausgewahlt ist.

Im unteren rechten Bereich unter ,Verschliisselung” geben Sie ein Passwort ein und konfi-
gurieren das Verschlusselungsformat. Hier sollte das Format ,AES-256“ und

~Dateinamen verschliisseln” gewahlt werden, das als sicherer gilt.

Zu Archiv hinzufiigen X
Archiv: \\Client\ES\doku\
|zuverschluesselndeDateu 7z ;l |
Archivformat: < i : ’ - I Art der Aktualisierung: IHlnzufugen und Ersetzen = I
Kompressionsstarke: INonnaI vl Verzeichnisstrulcttur IReIatrve Pfadangaben VI
Kompressionsyerfahren: l LZMA2 v I Optionen
[™ Selbstentpackendes Archiv (SFX) erstellen
WorterbuchgroBe: I 16 MB v I .
[T Zum Schreiben gedffnete Dateien einbeziehen
WortgroBe: 32 N ™ Dateien nach Komprimierung léschen
GroBe solider Blocke: 2GB bt
Anzahl CPU-Threads: IE - /6
Speicherbedarf beim Komprimieren: 1184 MB
Speicherbedarf beim Entpacken: 18 MB

In Teildateien aufsplitten (Bytes):
| =l

Parameter:

Klicken Sie nun auf ,0K", um das 7-Zip Archiv zu erstellen.

[~ Passwort anzeigen
Verfahren:

Das so erzeugte ZIP-Archiv konnen Sie wie jede andere Datei als Mailanhang senden.
Der Empfanger benotigt neben der Software 7-Zip das von lhnen vergebene Passwaort fur

die Entschlusselung. Dies sollten Sie auf anderem Weg mitteilen, z.B. telefonisch.

Verzichten Sie zudem darauf, Patientendaten im Textfeld der E-Mail ebenso wie in der

Betreffzeile zu nennen. Inshesondere die Betreffzeile unterliegt in der Regel keiner Verschlusse-

lung. Alle sensiblen Informationen gehoren ausschlieBlich in den verschllsselten Anhang.



