Kurzpapier Nr. 14
Beschaftigtendatenschutz

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes und der Léinder (Datenschutzkonferenz —
DSK) dient als erste Orientierung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffassung der DSK
die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-
sung steht unter dem Vorbehalt einer zuklinftigen - méglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Altes Recht = neues Recht?

In § 32 BDSG-alt war der Beschaftigtendatenschutz
speziell geregelt. Ein umfassendes Beschaftigtenda-
tenschutzrecht fehlte hingegen. Die DS-GVO enthalt
ebenfalls keine konkreten, bereichsspezifischen Re-
gelungen. Vielmehr richtet sich der Beschéftigten-
datenschutz zunachst nach den allgemeinen Rege-
lungen der DS-GVO, die fir jedes Rechtsverhaltnis
gelten. Allerdings enthalt Art. 88 Abs. 1 DS-GVO fir
den Beschaftigtendatenschutz eine sogenannte
Offnungsklausel. Sie erméglicht den Mitgliedstaaten
spezifische Vorschriften fir die Verarbeitung perso-
nenbezogener Daten im Beschaftigtenkontext zu er-
lassen, die den inhaltlichen Anforderungen des
Art. 88 Abs.2 DS-GVO entsprechen missen. Ein
bislang hoheres nationales Datenschutzniveau kann
daher in diesem Bereich aufrechterhalten werden.
Der deutsche Gesetzgeber hat von dieser Offnungs-
klausel durch Erlass des § 26 BDSG-neu Gebrauch
gemacht.

Fiir Bedienstete und Beschaftigte bei Behoérden und
offentlichen Stellen des Bundes und Lander — ein-
schlieBlich der Kommunen — gelten besondere bun-
des- und landesspezifische Regelungen (z.B. beam-
tenrechtliche Vorschriften). Die Regelungen des
§ 26 BDSG finden dann keine Anwendung.

Inhalt § 26 BDSG-neu

1) Datenverarbeitung zum Zweck des Beschaftig-
tenverhaltnisses
1. Grundsatz, § 26 Abs. 1 Satz 1, 1. Halbsatz
BDSG-neu

§ 26 Abs. 1 Satz 1 BDSG-neu entspricht weitgehend
der bisherigen Regelung des §32 Abs.1 Satz1
BDSG-alt. Nach beiden Regelungen dirfen perso-
nenbezogene Daten von Beschaftigten fir Zwecke
des Beschaftigungsverhéltnisses verarbeitet wer-
den, soweit dies fiir die Begriindung, Durchflihrung
oder Beendigung des Beschaftigungsverhaltnisses
erforderlich ist. Insoweit gibt es keinen Unterschied
zwischen der alten und der neuen Rechtslage.

2. Kollektiv-/ Betriebsvereinbarungen, § 26
Abs. 1 Satz 1 und Abs. 4 BDSG-neu

In § 26 Abs.1 Satz 1 und Abs. 4 BDSG-neu ist nun-
mehr ausdriicklich geregelt, dass die Verarbeitung
von Beschaftigtendaten auf der Grundlage von Kol-
lektivvereinbarungen zuldssig ist. Dazu gehoren Ta-
rifvertrage sowie Betriebs- und Dienstvereinbarun-
gen (vergleiche Erwadgungsgrund 155 zur DS-GVO).
Die Verhandlungspartner haben die inhaltlichen
Vorgaben des Art. 88 Abs. 2 DS-GVO zu beachten.
Demnach sind angemessene und besondere MaR-
nahmen zur Wahrung der menschlichen Wiirde, der
berechtigten Interessen und der Grundrechte der
betroffenen Person zu ergreifen. Diese Vorgaben
stellen sicher, dass Kollektivvereinbarungen nicht
das Schutzniveau der DS-GVO absenken.
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Beschéftigtendaten diirfen auch verarbeitet wer-
den, soweit es fiir die Rechte und Pflichten der Inte-
ressenvertretungen der Beschaftigten erforderlich
ist; unabhangig davon, ob sich diese aus einem Ge-
setz, Tarifvertrag bzw. einer Betriebs- oder
Dienstvereinbarung ergeben (§ 26 Abs. 1 Satz 1 HS 2
BDSG-neu).

) Einwilligung

Im Beschaftigungsverhéltnis kommt eine freiwillige
und damit wirksame Einwilligung aufgrund des be-
stehenden Uber-/Unterordnungsverhiltnisses re-
gelmaRig nicht in Betracht. Allerdings kannte weder
das BDSG-alt noch kennen das BDSG-neu bzw. die
DS-GVO einen grundsatzlichen Ausschluss der Ein-
willigung im Beschéftigtenkontext. Die spezifische
Regelung des § 26 Abs.2 BDSG-neu enthdlt nun-
mehr jedoch restriktive Regelungen zur Frage der
Freiwilligkeit einer Einwilligung. Beschaftigte kon-
nen hiernach dann freiwillig in eine Datenverarbei-
tung einwilligen, wenn fir die Beschéftigten ein
rechtlicher oder wirtschaftlicher Vorteil erreicht
wird. Dasselbe gilt, wenn Arbeitgeber und Beschaf-
tigte gleichgelagerte Interessen verfolgen.! Im Hin-
blick auf diese gesetzlichen Regelvermutungen sind
aufgrund des Uber-/Unterordnungsverhiltnisses
jedoch hohe Anforderungen an den Zweck der Ein-
willigung zu stellen, falls eine Verarbeitung von Be-
schaftigtendaten im Einzelfall hierauf gestiitzt wer-
den soll.

Die Einwilligung wird in der Praxis deshalb tberwie-
gend in Konstellationen moglich sein, die nicht das
Arbeitsverhdltnis als solches, sondern Zusatzleis-
tungen des Arbeitgebers betreffen (wie z.B. bei der
Gestattung privater Nutzung dienstlicher Fahrzeu-
ge, Telefone und EDV-Gerate; Einfihrung eines
betrieblichen Gesundheitsmanagements zur Ge-

1 Im Bereich 6ffentlicher Stellen wird die Einwilligung im Dienst- und
Arbeitsverhaltnis ebenso nur unter engen Voraussetzungen in Be-
tracht kommen, insbesondere wenn eine auf eine Einwilligung ge-
stiitzte Datenverarbeitung explizit im Landesbeamtengesetz vorgese-
hen ist.

sundheitsforderung; Aufnahme in Geburtstagslis-
ten).

Flr die Einwilligung ist grundsatzlich die Schriftform
angeordnet, um die informationelle Selbstbestim-
mung der betroffenen Beschaftigten abzusichern.
Damit wird zugleich die Nachweispflicht des Arbeit-
gebers i.S.d. Art.7 Abs.1 DS-GVO konkretisiert.
Hinzu kommen die Pflicht des Arbeitgebers zur Auf-
klarung in Textform Uber den Zweck der Datenver-
arbeitung und der jederzeit mogliche Widerruf
durch die Beschaftigten sowie die damit verbunde-
nen Folgen nach Art. 7 Abs. 3 DS-GVO.

) Zur Aufdeckung von Straftaten

Ubernommen wurde § 32 Abs. 1 Satz 2 BDSG-alt als
§ 26 Abs. 1 Satz 2 BDSG-neu. Danach dirfen Daten
zur Aufdeckung von Straftaten verarbeitet werden,
wenn zu dokumentierende tatsdchliche Anhalts-
punkte vorliegen, dass die betroffene Person im
Beschéaftigungsverhaltnis eine Straftat begangen
hat.

Die Verarbeitung muss zur Aufdeckung erforderlich
sein und das schutzwiirdige Interesse der oder des
Beschaftigten an dem Ausschluss der Verarbeitung
darf nicht Giberwiegen. Insbesondere dirfen Art und
AusmaR im Hinblick auf den Anlass nicht unverhalt-
nismafig sein. Damit entspricht § 26 Abs. 1 Satz 2
BDSG-neu der bisherigen Gesetzeslage.

Die Verarbeitung darf erst erfolgen, nachdem die
Anhaltspunkte vorliegen. Die vorsorgliche Verarbei-
tung ,,auf Vorrat” ist daher unzulassig. Arbeitgeber
durfen Daten also nicht fur den Fall erheben, dass
spater eine Straftat im Beschaftigtenverhéltnis be-
gangen werden konnte. Zudem missen sich die
MalRnahmen gegen bestimmte verdachtigte Be-
schaftigte richten, nicht gegen groRere Gruppen
von Beschaftigten.
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IV) Besondere Kategorien personenbezogener
Daten

Die Verarbeitung besonderer Kategorien personen-
bezogener Daten (vgl. Art. 9 Abs. 1 DS-GVO) ist im
Beschaftigtenkontext unter den Voraussetzungen
des § 26 Abs. 3 Satz 1 BDSG-neu moglich. GemaR
§ 26 Abs. 3 Satz 2 BDSG-neu kann sich auch eine
wirksame Einwilligung nach Art.9 Abs. 2 lit.a DS-
GVO i.V.m. § 26 Abs. 2 BDSG-neu auf diese Daten-
arten erstrecken, sofern sich die Einwilligung aus-
driicklich auf diese Daten bezogen hat.

Gemall § 26 Abs. 4 BDSG-neu kdnnen auch Kollek-
tivvereinbarungen Rechtsgrundlagen fir die Verar-
beitung besonderer Kategorien personenbezogener
Daten darstellen. Dabei haben die Verhandlungs-
partner die inhaltlichen Vorgaben des Art. 88 Abs. 2
DS-GVO zu beachten.

Einen Verweis auf Art.5 DS-GVO (Verarbeitungs-
grundsatze) enthalt § 26 Abs.5 BDSG-neu. Damit
wird besonders hervorgehoben, dass bei der Verar-
beitung von Beschaftigtendaten geeignete MafRnah-
men zu ergreifen sind. In der Gesetzesbegriindung
wird erldutert, dass auf diese Weise zugleich den Er-
fordernissen des Art. 10 DS-GVO (Verarbeitung per-
sonenbezogener Daten Uber Straftaten) Rechnung
getragen werden soll.

V) Verarbeitung aulerhalb von Dateisystemen

GemaR § 26 Abs. 7 BDSG-neu gilt der gesamte § 26
auch fiur solche Daten, die nicht in einem Dateisys-
tem gespeichert sind und werden sollen. Damit ist
der sachliche Anwendungsbereich der DS-GVO vom
Gesetzgeber erweitert worden.

Auf das Vorhandensein einer zumindest strukturier-
ten Sammlung von Daten (Dateisystem) i.S.d. Art. 4
Nr. 6 DS-GVO kommt es daher nicht an. Auch kinf-
tig unterfallen daher alle Formen der Verarbeitung
von personenbezogenen Daten im Beschaftigungs-
verhdltnis — papiergebundene sowie miindliche
Formen, aber auch rein tatsachliche Handlungen —
den datenschutzrechtlichen Bestimmungen (vgl.

z.B. Urt. des BAG vom 20.06.2013, Az.2 AZR
546/12). Dies kbnnen z.B. handschriftliche Notizen
des Arbeitgebers lber Beschaftigte sein.

VI) Definition , Beschaftigte”

Die Definition des Begriffs ,Beschaftigte” in § 26
Abs. 8 BDSG-neu entspricht grundsatzlich der Bishe-
rigen. Ausdriicklich aufgenommen wurde klarstel-
lend, dass die Beschaftigteneigenschaft von Leihar-
beitnehmern auch im Verhaltnis zum Entleiher —
also nicht nur zum Verleiher — vorliegt.

Anwendbarkeit DS-GVO im Ubrigen
1) Allgemein

Die Reichweite des § 26 BDSG-neu und damit die
verbleibende Anwendbarkeit der DS-GVO im Be-
schaftigtenkontext ist im jeweiligen Einzelfall zu
prifen. Hierbei ist auch der Sinn und Zweck des
Art. 88 DS-GVO i. V. m. § 26 BDSG-neu zu berlick-
sichtigen.

) Zweckanderung

Im Beschaftigtenkontext erfolgt — von Einzelfdllen
auf Basis einer freiwilligen Einwilligung abgesehen —
die Erhebung und (Weiter-)Verarbeitung von Daten
Uberwiegend gemalR § 26 BDSG-neu, also auf einer
besonderen gesetzlichen Grundlage. Zudem erfolgt
die Verarbeitung im Rahmen eines Uber-/ Unter-
ordnungsverhaltnisses. Sowohl die Bewertung der
Kriterien des Art. 6 Abs. 4 DS-GVO als auch die Inte-
ressenabwagung nach Art. 6 Abs.1 lit. f DS-GVO
wird daher grundsatzlich zu dem Ergebnis kommen
missen, dass auch fiir neue Verwendungszwecke
noch ein innerer Zusammenhang zum Beschaftig-
tenverhdltnis im weitesten Sinne bestehen muss.
Eine Verwendung zu ganzlich anderen Zwecken
(z.B. Verkauf an Dritte zu Werbezwecken) wird
demnach ausgeschlossen sein; ein solcher Zweck ist
mit dem urspriinglichen unvereinbar bzw. es lber-
wiegen in solchen Konstellationen die Interessen,
Grundrechte und Grundfreiheiten der Betroffenen.
Im Ubrigen ist in diesem Zusammenhang auch § 24
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BDSG-neu (,Verarbeitung zu anderen Zwecken
durch nichtoffentliche Stellen”) zu beachten.

lll) Rechtsfolgen bei Verstof

Ein Verstold gegen die Pflichten des § 26 BDSG-neu
ist gemafld Art. 83 Abs.5 lit. d DS-GVO mit einem
BulRgeldrahmen von bis zu 20 Millionen Euro (bzw.
4 % des weltweiten Jahresumsatzes) sanktioniert.
Strafrechtliche Regelungen enthalt § 42 BDSG-neu.

Ausblick

Der Gesetzgeber hat sich vorbehalten, konkretere
Vorschriften zum Beschéaftigtendatenschutz zu er-
lassen. Ein solches Beschaftigtendatenschutzgesetz
konnte u.a. das Fragerecht bei der Einstellung von
Bewerberinnen und Bewerbern, die Grenzen zulas-
siger Kontrollen von Beschaftigten, die Begrenzung
von Lokalisierungen (GPS) und die Verwendung
biometrischer Authentifizierungs- und Autorisie-
rungssysteme zum Gegenstand haben.
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