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Checkliste Datenschutz: Das missen Zahnarztpraxen in Sachen Europaischer
Datenschutzgrundverordnung (DSGVO) tun

Stichtag 25. Mai 2018: Nach der neuen Europaischen Datenschutzgrundverordnung miissen
Zahnarzte datenschutzrechtliche Vorgaben nicht nur einhalten, sondern dies auch nachweisen.

A Datenschutzbeauftragter (DSB)*

Muss ein DSB vom Zahnarzt benannt werden?
Oja

nein (weniger als 10 Personen im regelmafigen

Umgang mit personenbezogenen Daten)

F Sicherheit

Miussen die Daten besonders gesichert werden?

ja (da sensible Daten verarbeitet werden, sind
SchutzmafBinahmen erforderlich)

O nein

B Verzeichnis von Verarbeitungstatigkeiten

Ist ein solches Verzeichnis erforderlich?

ja (wegen der regelmaligen Verarbeitung
personenbezogener Daten)

O nein

G Auftragsverarbeitung

Ist ein Vertrag zur Auftragsverarbeitung notig?

ja (mit dem IT-Betreuer, der die Internetseite und
die Praxis-IT betreut)

O nein

C Datenschutz-Verpflichtung von Beschiftigten

Ist eine solche Verpflichtung durchzufuhren?

ja (da alle Mitarbeiter mit personenbezogenen
Daten umgehen)

O nein

H Datenschutzverletzungen

Mussen bestimmte Vorfalle gemeldet werden?

ja (@aber nur bei relevanten Risiken; einfache
Online-Meldung bei Datenschutzbehorde
moglich)

O nein

D Informations- und Auskunftspflichten

Bestehen Informationspflichten?

ja (insbesondere in der Praxis durch Flyer/
Aushang/Ausgabe sowie auf der Internetseite in
der Datenschutzerklarung)

O nein

I Datenschutzfolgeabschitzung

Muss eine Datenschutzfolgeabschatzung in der
Zahnarztpraxis durchgefihrt werden?

Oja

nein (nicht immer besteht bei Gesundheitsdaten

ein hohes Risiko bei der Datenverarbeitung)

E Ldschen von Daten

Gibt es eine Anforderung zur Datenloschung?

ja (aber erst nach Ablauf gesetzlicher
Aufbewahrungspflichten)

O nein

J Videoiiberwachung

Besteht eine Ausschilderungspflicht bezlglich
einer Videouberwachung?

Oja

nein (da keine VideoUberwachung stattfindet)

* Bei BAG oder Praxen mit mehreren angestellten Zahnarzten kdnnte es aufgrund des Volumens der Datenverarbeitung

erforderlich sein, einen DSB zu bestellen.

Quelle: Bayerisches Landesamt flir Datenschutzaufsicht, Stand: 19. April 2018



Erlauterungen zur Checkliste Datenschutz

A Datenschutzheauftragter (DSB)

In der Zahnarztpraxis (Einzelpraxis) findet in aller Regel keine umfangreiche Verarbeitung besonderer Kate-
gorien personenbezogener Daten statt, die zu einer Benennungspflicht fihrt. Es ist daher ein DSB nur zu
benennen, wenn mindestens 10 Personen standig mit der automatisierten Verarbeitung personenbezogener
Daten beschaftigt sind. ,Standig beschaftigt” ist etwa die Sprechstundenhilfe. ,Nicht standig beschaftigt” ist

dagegen zum Beispiel, wer als Putzkraft theoretisch Daten zur Kenntnis nehmen kann.

» Kurzpapier Nr. 12 der Datenschutzkonferenz von Bund und Landern (DSK): https://www.daten-
schutz.rlp.de/fileadmin/Ifdi/Dokumente/Qrientierungshilfen/DSK_KPNr_12_Datenschutzbeauftragter.pdf

B Verzeichnis von Verarbeitungstatigkeiten
Zahnarztpraxen nutzen gesundheitshezogene Daten und mussen ein Verzeichnis ihrer Verarbeitungstatig-

keiten fUhren.

» DSK-Kurzpapier Nr. 1: https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Qrientierungshil-
fen/DSK_KPNr 1 Verzeichnis_Verarbeitungstaetigkeiten.pdf

» Musterverzeichnisse der KZV Rheinland-Pfalz: www.kzvrlp.de

C Datenschutz-Verpflichtung von Beschaftigten
Alle Beschaftigten, die mit personenbezogenen Daten arbeiten, sind mit Beginn ihrer Tatigkeit zu informieren

und dahingehend zu verpflichten, dass sie die Daten nach den Grundsatzen der DSGVO verarbeiten.

» Informationsblatt des Bayerisches Landesamtes flr Datenschutzaufsicht (BayLDA):

www.lda.bayern.de/media/info_verpflichtung beschaeftigte_dsgvo.pdf

D Informations- und Auskunftspflichten

Jede Zahnarztpraxis muss befroffene Personen schon bei der Datenerhebung Uber die Verarbeitung ihrer
Daten informieren. Zumindest muss die Praxis darauf hinweisen, wo diese Informationen leicht zuganglich
zu finden sind (Flyer, Aushang, Internetseite etc.). Die betroffenen Personen haben zudem das Recht, Aus-

kunft Gber die Verarbeitung ihrer Daten zu erhalten.

» DSK-Kurzpapier Nr. 6: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Orientierungshil-
fen/DSK_KPNr_6_Auskunftsrecht.pdf

» DSK-Kurzpapier Nr. 10: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Qrientierungshil-
fen/DSK_KPNr 10_Informationspflichten.pdf

E Loschen von Daten
Sobald keine gesetzliche Grundlage (zum Beispiel Aufbewahrungspflicht fir Behandlungsunterlagen) mehr
fur die Speicherung personenbezogener Daten besteht, sind diese zu loschen. Dies ist in der Regel 10 Jahre

nach Abschluss der Behandlung der Fall.

» DSK-Kurzpapier Nr. 11: https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshil-
fen/DSK_KPNr 11_Recht auf Vergessenwerden.pdf




» Aufbewahrungsfristen verfragszahnarztlicher Behandlungsunterlagen: www.kzvrlp.de

F Sicherheit

Zum Schutz der sensiblen Patientendaten sind technische und organisatorische MaBBnahmen zu treffen.
StandardmafBnahmen sind aktuelle Betriebssysteme, Passwortschutz, regelmalige Backups und Virenscan-
ner. DarUber hinaus sollte das Praxisverwaltungssystem von einem Recherche-PC getrennt werden und ein
Zugriffs- und Berechtigungskonzept festschreiben, welche Mitarbeiter auf welche Patientendaten Zugriff ha-

ben. Das Online-Terminbuchungsformular muss Ende-zu-Ende und transportverschltsselt werden.

» Kurzpapier Nr. 1 des BayLDA: www.lda.bayern.de/media/baylda_ds-gvo_1_security.pdf

G Auftragsverarbeitung
Sobald Zahnarztpraxen Dienstleistungen (zum Beispiel die IT-Wartung) in Anspruch nehmen, um personen-
bezogene Daten in ihrem Auftrag durch andere Unternehmen verarbeiten zu lassen, ist ein schriftlicher Ver-

trag zur Auftragsverarbeitung erforderlich.

» DSK-Kurzpapier Nr. 13: https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Qrientierungshil-
fen/DSK_KPNr_ 13_Auftragsverarbeitung.pdf

» BayLDA-Formulierungshilfe zum Vertrag: https://www.lda.bayern.de/media/muster_adv.pdf

H Datenschutzverletzungen
Kommt es bei der Verarbeitung personenbezogener Daten zu Sicherheitsvorfallen (zum Beispiel Datenver-
lust durch Diebstahl oder Hacking), besteht eine gesetzliche Meldepflicht: Die Aufsichtsbehorde ist im Regel-

fall daruber in Kenntnis zu setzen, betroffene Personen dagegen nur bei hohem Risiko.

» DSK-Kurzpapier: folgt in Kurze auf https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-

grundverordung/kurzpapiere-zur-auslegung-der-ds-gvo

» Online-Service zur Meldung: https://www.datenschutz.rlp.de/de/themenfelder-themen/online-ser-

vices/beschwerdeformular

I Datenschutz-Folgeabschatzung
Hat eine Verarbeitung personenbezogener Daten ein hohes Risiko fur die betroffenen Personen, so muss das
spezielle Instrument der Datenschutz-Folgenabschatzung durchgefihrt werden. Ein solch hohes Risiko ist in

der Zahnarztpraxis jedoch die Ausnahme und nicht die Regel.

» DSK-Kurzpapier Nr. 5: https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Qrientierungshil-
fen/DSK_KPNr_5_Datenschutz-Folgenabschaetzung.pdf

J Videoiiberwachung
Fuhrt eine Zahnarztpraxis eine Videouberwachung durch, ist im Normalfall eine entsprechende Hinweisbe-

schilderung erforderlich.

»DSK-Kurzpapier Nr. 15: https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshil-
fen/DSK_KPNr_15_Videoueberwachung.pdf




