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Stichtag 25. Mai 2018 – ab dann gilt die Europäische Datenschutzgrundverordnung. Die 

DSGVO ǛiƩd deſ DateſsĲhutz euƩopaǛeit eiſheitliĲh Ʃeŕelſ. Daǚoſ ıetƩoǿeſ ist jedes UſteƩſeh
žeſ, das PeƩsoſeſdateſ ǚoſ 6UBüƩŕeƩſ ǚeƩaƩıeitet. Was ıedeutet das ŔüƩ ZahſaƩztpƩaǠeſ?

Text: RA Joachim Stöbener, stv. Vorsitzender des Vorstandes

Datenschutzgrundverordnung: Neue  
Regeln zum Datenschutz in der Praxis

iel der DSGVO ist es, europaweit ein ein
heitliches Datenschutzniveau zu errei
chen sowie den Datenschutz an die fort

schreitende Digitalisierung und Globalisierung 

anzupassen. Die Verordnung greift, sobald per
söſliĲhe Dateſ ǚoſ 6UBüƩŕeƩſ ǚeƩaƩıeitet ǛeƩ
den. Personenbezogene Daten sind alle Informa
tionen, durch die sich eine natürliche Person 

ideſtifizieƩeſ lässt. FüƩ die ZahſaƩztpƩaǠis heißt 
das: Die DSGVO schützt neben Patientendaten 

auch Daten von Mitarbeitern und Dienstleistern 

bzw. Lieferanten.

Schärfere Haftung bei Verstößen

Die DSGVO eƩfiſdet deſ DateſsĲhutz ſiĲht ſeu. 
Aus dem deutschen Datenschutzrecht bekannte 

Grundsätze wie Datensparsamkeit und Zweck
bindung bleiben erhalten. Sie werden aber um 

Z

Hintergrund: Die DSGVO

Die Europäische Datenschutzgrundverordnung regelt die perso
nenbezogene Datenverarbeitung in der Europäischen Union. Sie ist 

am 24. Mai 2016 in Kraft getreten und ab dem 25. Mai 2018 wirk
saž. Die DSGVO eƩsetzt die aus dež (ahƩ ȉȑȑȍ stažžeſde RiĲhtli
ſie ȑȍ/ȌȎ/6G zuž SĲhutz ſatüƩliĲheƩ PeƩsoſeſ ıei deƩ VeƩaƩıei
tung personenbezogener Daten und zum freien Datenverkehr.

Das Besondere an der Verordnung ist, dass sie unmittelbar in allen 

6UMitŕliedstaateſ ŕilt. Das heißt, sie eƩsetzt iſ Ǜeiteſ qeileſ ſati
onales Recht. Allerdings lässt die DSGVO an einigen Stellen natio
ſale Reŕeluſŕeſ zu ɠÖǿſuſŕsklauselſɡ, ızǛ. sie eƩteilt deſ Mit

ſeue PƩiſzipieſ Ǜie die ReĲheſsĲhaŔtspliĲht eƩ
weitert. Dies führt dazu, dass datenverarbeitende 

Unternehmen (die DSGVO nennt sie „Verantwort
liĲhe“ɡ küſŔtiŕ užŔaſŕƩeiĲheƩe IſŔoƩžatioſs uſd 
DokužeſtatioſspliĲhteſ eƩŔülleſ žüsseſ. Das 
gilt für Großkonzerne ebenso wie für Kleinbetrie
be wie Zahnarztpraxen. Geschieht das nicht, 

žüsseſ UſteƩſehžeƩ žit ežpfiſdliĲheſ Geldıu
ßen rechnen. Schon bei leichteren Verstößen ge
gen die DSGVO drohen Bußgelder in Höhe von 

zwei Prozent des Jahresumsatzes oder bis zu 

zehn Millionen Euro. Bei schweren Verstößen 

sieht die DSGVO Bußgelder bis zu 20 Millionen 

EUR oder bis zu vier Prozent des Jahresumsatzes 

vor. Wichtig zu wissen: Es gibt keine Schonfrist! 

Mit Inkrafttreten der Verordnung am 25. Mai 

2018 sollten Zahnarztpraxen ihre Prozesse an 

das neue Datenschutzrecht angepasst haben.

i

gliedstaaten konkrete Regelungsaufträge. Es 

wird deshalb weiterhin ein Bundesdatenschutz
gesetz (BDSG) und Landesdatenschutzgesetze 

soǛie ıeƩeiĲhsspezifisĲhe ſatioſale Gesetze ŕe
ben. Die nationalen Regelungen müssen aber mit 

der DSGVO im Einklang stehen. So hat der Bun
desŕesetzŕeıeƩ žit dež DateſsĲhutzAſpas
suſŕs uſd Užsetzuſŕsŕesetz das BDSG ſeu
gefasst, das ebenfalls am 25. Mai 2018 wirksam 

ǛiƩd. Zudež soll es iſ RheiſlaſdPŔalz eiſ ſeues 
Landesdatenschutzgesetz geben.
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Grundsätze der DSGVO

Folgende Datenschutzgrundsätze müssen eingehalten werden:

1. Verbot mit Erlaubnisvorbehalt

Grundsätzlich ist eine Datenverarbeitung verboten, da sie ins Per
sönlichkeitsrecht eingreift. Nur, wenn sie gesetzlich erlaubt ist oder 

Ǜeſſ die ıetƩoǿeſe PeƩsoſ eiſŕeǛilliŕt hat, düƩŔeſ deƩeſ Dateſ 
verarbeitet werden.

2. Rechtmäßigkeit

Die Verarbeitung von Daten ist dann rechtmäßig, wenn sie auf ei
ner entsprechenden Grundlage beruht (Rechtsgrundlage, Einwilli
gung usw.) und diese auch den Zweck der Verarbeitung beschreibt.

3. Transparenz

Die ıetƩoǿeſe PeƩsoſ žuss Ǜisseſ, ǛeƩ ǛelĲhe Dateſ ŔüƩ ǛelĲheſ 
ZǛeĲk ǚeƩaƩıeitet. DaheƩ Ʃäužt die DSGVO užŔaſŕƩeiĲhe BetƩoǿe
ſeſƩeĲhte Ǜie IſŔoƩžatioſspliĲhteſ odeƩ Ǜie das ReĲht auŔ Aus
kunft, Berichtigung, Löschung oder Einschränkung der Verarbei
tung ein.

4. Zweckbindung

Die Daten dürfen nur für die genannten Zwecke verarbeitet wer
den. Ausnahmen sind vorgesehen für Zweckänderungen, die aber 

mit dem ursprünglichen Zweck eng zusammenhängen.

5. Datenminimierung

Es dürfen nur die Daten verarbeitet werden, die für das Erreichen 

des Zwecks notwendig sind.

Wann ist die Datenverarbeitung erlaubt?

Genauso wie unter dem BDSG wird auch unter der DSGVO das so
genannte Verbot mit Erlaubnisvorbehalt gelten: Die Verarbeitung 

peƩsoſeſıezoŕeſeƩ Dateſ ist ſuƩ zulässiŕ, Ǜeſſ die ıetƩoǿeſe 
Person eingewilligt hat oder eine gesetzliche Vorschrift dies er
laubt. Welche Folgen hat das insbesondere für die Patientenversor
gung?

Im Rahmen der Behandlung beruht die Datenverarbeitung meist 

auf einer gesetzlichen Grundlage, sodass es keiner ausdrücklichen 

Einwilligung des Patienten zur Verarbeitung seiner persönlichen 

Daten bedarf. Mit dem Aufsuchen der Praxis zur Behandlung willigt 

er bereits ein. Diese Daten dürfen allerdings nicht für andere Zwe
cke genutzt werden. Sollen sie zum Beispiel an Dritte zur Abrech
nung weitergeleitet oder zu Marketingzwecken genutzt werden, 

muss der Patient explizit einwilligen.

6. Richtigkeit

Die Daten müssen aktuell und richtig sein, an
dernfalls müssen sie berichtigt oder gelöscht 

werden.

7. Speicherbegrenzung

Bei der Frage, wann Daten nicht mehr benötigt 

und gelöscht werden können, gilt der Grundsatz 

der Datensparsamkeit. Zudem sind alle Möglich
keiten zur Anonymisierung von Daten zu nutzen.

8. Integrität und Vertraulichkeit

Die DSGVO bindet den Datenschutz sehr stark an 

die qeĲhſik: IqVeƩŔahƩeſ žüsseſ daƩauŔ ausŕe
richtet sein, möglichst wenig personenbezogene 

Daten verarbeiten zu können.

9. ReĲheſsĲhaŔtspliĲht
Das datenverarbeitende Unternehmen ist ver
antwortlich für den Datenschutz. Hierfür braucht 

es ein Datenschutzmanagement, das von der 

Betriebsgröße sowie der Art und der Menge der 

verarbeiteten Daten abhängt. Das heißt, auch 

Kleinbetriebe wie Zahnarztpraxen müssen ein 

Mindestmaß an Dokumentation leisten, um die 

Einhaltung des Datenschutzes und der vorange
gangenen Grundsätze nachweisen zu können.

Neu wird sein, dass künftig „formfrei“ in die Daten
verarbeitung eingewilligt werden kann, also auch 

mündlich. Es wird genügen, wenn der Patient un
missverständlich, zum Beispiel durch ein Nicken, 

sein Einverständnis bekundet. Damit der Praxisin
haber die Einwilligung jederzeit nachweisen kann, 

ist es allerdings ratsam, sie schriftlich auf einem 

separaten Formular einzuholen. Dieses wird der 

Patientenakte beigelegt. Dabei ist zu beachten, 

dass eine Einwilligung nur dann wirksam ist, wenn 

sie ŔƩeiǛilliŕ ŕesĲheheſ ist, die ıetƩoǿeſe PeƩsoſ 
über den Zweck der Datenverarbeitung informiert 

uſd sie auŔ die MöŕliĲhkeit des WideƩƩuŔs hiſ
gewiesen wurde (Näheres unter „Informations
pliĲhteſ“ɡ.
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PliĲhteſ der Praxis zuž DateſsĲhutz  žaſaŕežeſt  
und zur Dokumentation

Die ReĲheſsĲhaŔtspliĲht ist, Ǜie eƩǛähſt, eiſ tƩaŕeſdes GƩuſdpƩiſ
zip der DSGVO. Demnach müssen datenverarbeitende Stellen nicht 

nur rechtmäßig, sorgsam und sicher mit personenbezogenen Da
ten umgehen, sondern sie müssen das auch jederzeit der Daten
schutzbehörde (siehe oben) auf Nachfrage nachweisen können. 

Was müssen Zahnarztpraxen dafür tun?

1. Datenschutzbeauftragten benennen

Sind mindestens zehn Personen in der Praxis mit der Datenverarbei
tung beschäftigt, muss ein Datenschutzbeauftragter benannt wer
den. Für die Berechnung werden alle Praxismitarbeiter berücksich
tigt, auch Auszubildende und Teilzeitkräfte. Ausgenommen sind 

ReiſiŕuſŕskƩäŔte. Diese „ȉȈPeƩsoſeſReŕel“ ŕilt ŔüƩ jede PƩaǠis form 

ɠ6iſzelpƩaǠis, BeƩuŔsausüıuſŕs odeƩ PƩaǠisŕežeiſsĲhaŔt, Medizi
nisches Versorgungszentrum). Unabhängig von dieser Regel kann 

ein Datenschutzbeauftragter freiwillig benannt werden. Bei einer 

umfangreichen Verarbeitung von Daten ist ebenfalls ein Daten
sĲhutzıeauŔtƩaŕteƩ zu ıeſeſſeſ, Ǜoıei deƩ BeŕƩiǿ „užŔaſŕƩeiĲh“ 
bislang nicht konkretisiert ist. Einzelpraxen sind nach derzeit herr
sĲheſdeƩ Meiſuſŕ ſiĲht dazu ǚeƩpliĲhtet. Die AuŔŕaıe des Dateſ
schutzbeauftragten kann ein Mitarbeiter oder auch ein externer 

Beauftragter übernehmen. Der Datenschutzbeauftragte ist der 

Praxisleitung unterstellt, aber weisungsunabhängig. Er überwacht 

die Datenverarbeitung in der Praxis, unterrichtet und berät die 

Praxis leitung und wirkt auf die Einhaltung des Datenschutzrechts 

und der Datenschutzmaßnahmen hin. Zudem soll er die Mitarbeiter 

sensibilisieren und schulen. Die Kontaktdaten des Datenschutzbe
auŔtƩaŕteſ siſd ıetƩieısiſteƩſ uſd eǠteƩſ auŔ deƩ IſteƩſetseite zu 
ǚeƩöǿeſtliĲheſ uſd deƩ AuŔsiĲhtsıehöƩde žitzuteileſ. 6Ʃ ist zudež 
der Ansprechpartner für die Datenschutzbehörde.

2. Verzeichnisse von Verarbeitungstätigkeiten aufstellen

Die DSGVO ǚeƩpliĲhtet ZahſaƩztpƩaǠeſ, jeŕliĲhe DateſǚeƩaƩıei
tung zu dokumentieren. Dazu müssen sie Verzeichnisse über alle 

Verfahren führen, mit denen Daten verarbeitet werden. Wesentliche 

Kontakt zur Datenschutzbehörde

Dieser Artikel erhebt keinen Anspruch auf Vollständigkeit. Er soll 

einen ersten allgemeinen Überblick über die neuen gesetzlichen 

Datenschutzregelungen und deren Folgen für die Zahnarztpraxis 

geben. Welche Auswirkungen die DSGVO auf die einzelne Zahn
arztpraxis tatsächlich haben wird, hängt vom bereits bestehenden 

DateſsĲhutzstaſdaƩd iſ deƩ PƩaǠis aı. Zudež köſſeſ oǿeſe FƩa
gen, die mit Inkrafttreten der DSGVO aufkommen, erst nach und 

nach beantwortet werden. Hier werden insbesondere die Daten
schutzbehörden gefragt sein. Im Zweifel gilt: Sprechen Sie die für 

RheiſlaſdPŔalz zustäſdiŕe BehöƩde aſ:

Der Landesbeauftragte für den Datenschutz und  

die IſŔoƩžatioſsŔƩeiheit RheiſlaſdPŔalz
Postfach 30 40

55020 Mainz

qeleŔoſ: ȈȎȉȋȉ/ȊȈȐȊȌȌȑ
qeleŔaǠ: ȈȎȉȋȉ/ȊȈȐȊȌȑȏ
6Mail: poststelle@dateſsĲhutz.Ʃlp.de
www.datenschutz.rlp.de

Verarbeitungstätigkeiten sind  zum Beispiel: 

» Personalverwaltung

»  Verarbeitung von Patientendaten zur Behand
lung

»  Verarbeitung von Patientendaten zur Abrech
nung über die Kassenzahnärztliche Vereinigung 

bzw. die Private Verrechnungsstelle

»  Betrieb der Internetseite mit Möglichkeit der 

OſliſeqeƩžiſıuĲhuſŕ
» usw.

Die Verzeichnisse müssen der Aufsichtsbehörde 

jederzeit zur Verfügung gestellt werden. Sie müs
sen schriftlich oder elektronisch, zum Beispiel 

als WoƩd odeƩ 6ǠĲeldatei, ŕeŔühƩt ǛeƩdeſ uſd 
folgende Angaben enthalten:

»  Kontaktdaten der Praxis und ggf. des Daten
schutzbeauftragten

»  der Zweck der Datenverarbeitung (zum Beispiel 

Patieſteſıehaſdluſŕ, AƩıeitszeiteƩŔassuſŕ, Ge
haltsabrechnung)

»  die Personenkreise, deren Daten verarbeitet 

werden (Patienten, Mitarbeiter, Dienstleister)

»  die Art der verarbeiteten Daten

»  die Empfänger der Daten (Kassenzahnärztliche 

Vereinigung, Krankenkassen, private Abrech
nungsstellen, Banken etc.)

»  die Übermittlung von Daten in Länder außer
halb der EU (zum Beispiel bei Nutzung von 

Weıžail odeƩ CloudDieſsteſɡ
»  die vorgesehenen Fristen für die Löschung der 

Daten. Hier sind präzise Angaben gefordert, ein 

Verweis auf gesetzliche Aufbewahrungsfristen 

genügt nicht.

»  technische und organisatorische Maßnahmen 

zum Datenschutz

Tipp: Musterverzeichnisse von Verarbeitungstä
tigkeiten gibt es auf der Internetseite der KZV 

RheiſlaſdPŔalz uſteƩ ǛǛǛ.kzǚƩlp.de. Die doƩt 
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bereitgestellten Informationen werden ständig 

aktualisiert.

3. Schutzmaßnahmen ergreifen

Welche technischen und organisatorischen Maß
nahmen zur Wahrung des Datengeheimnisses 

eƩŕƩiǿeſ ǛeƩdeſ žüsseſ, koſkƩetisieƩt die DS
GVO ebenfalls:

»  Verschlüsselung personenbezogener Daten zur 

VeƩžeiduſŕ uſıeŔuŕteƩ ZuŕƩiǿe
»  Pseudonymisierung personenbezogener Daten 

zur Vermeidung einer missbräuchlichen Nut
zung

»  Gewährleistung der Integrität, Vertraulichkeit, 

VeƩŔüŕıaƩkeit uſd BelastıaƩkeit deƩ IqSǡste
me und Dienste

»  Wiederherstellbarkeit der Daten nach techni
schen Zwischenfällen 

»  regelmäßige Überprüfungen der Systeme und 

der Schutzmaßnahmen

In der Regel erfüllen Zahnarztpraxen diese An
forderungen bereits. Dennoch ist es ratsam, das 

pƩaǠisiſteƩſe SiĲheƩheitskoſzept žithilŔe ǚoſ Iq
Experten auf den Prüfstand zu stellen und bei 

Bedarf zu aktualisieren.

Darüber hinausgehend fordert die DSGVO unter Umständen die 

Durchführung einer Datenschutzfolgeabschätzung. Dies ist dann 

der Fall, wenn aufgrund der Art, des Umfangs, der Umstände und 

der Zwecke der Verarbeitung ein voraussichtlich hohes Risiko für 

die Rechte und Freiheiten natürlicher Personen besteht. Nach der
zeit heƩƩsĲheſdeƩ juƩistisĲheƩ Auǿassuſŕ siſd PƩaǠeſ žit eiſež 
BehaſdleƩ hieƩǚoſ jedoĲh ſiĲht ıetƩoǿeſ ɠAƩtikel ȋȍ DSGVO, 6ƩǛä
ŕuſŕsŕƩuſd ȑȉɡ.

ErǛeiterte IſŔoržatioſspliĲhteſ  
und Auskunftsrechte

Die Bürger sollen mehr Transparenz darüber erhalten, wer welche 

ihrer Daten nutzt. Dafür räumt ihnen das neue Datenschutzrecht 

umfangreichere Auskunftsrechte ein. Gleichzeitig müssen daten
ǚeƩaƩıeiteſde Stelleſ stƩeſŕeƩe IſŔoƩžatioſspliĲhteſ eƩŔülleſ.

Folgende Angaben müssen Zahnarztpraxen machen:

»  Kontaktdaten der Praxis und ggf. des Datenschutzbeauftragten

»  Zwecke der Datenverarbeitung; neu: auch jegliche Zweckände
rung

»  Personenkreise, deren Daten verarbeitet werden, zum Beispiel 

Patienten, Mitarbeiter, Dienstleister

»  Empfänger der Daten, zum Beispiel Kassenzahnärztliche Vereini
gung, Krankenkassen, private Abrechnungsstellen, Banken

»  Übermittlung von Daten in Länder außerhalb der EU (zum Beispiel 

ıei deƩ Nutzuſŕ ǚoſ Weıžail odeƩ CloudDieſsteſɡ

Sichere Daten: Basisschutz in der Zahnarztpraxis

»  Physischer Schutz: Die Aktenschränke und 

Serverräume sind stets verschlossen.

»  Benutzerverwaltung: Sie haben festgelegt, 

welcher Mitarbeiter wann auf welche Daten 

zugreifen darf.

»  Datenschutzbeauftragter: Sie beschäftigen 

zehn Mitarbeiter und mehr haben einen Da
tenschutzbeauftragten benannt.

»  Datenportabilität: Patientendaten verlassen 

Ihre Praxis nur verschlüsselt.

»  IT-Sicherheit: Sie verwenden immer 

eiſe aktuelle ViƩeſsĲhutzSoŔtǛaƩe 
und eine Firewall.

»  Dienstleister: Ihre Dienstleister haben sich 

zur Wahrung des Datengeheimnisses ver
pliĲhtet. 

»  Mitarbeiter: Ihre Mitarbeiter sind im Datenschutz 

geschult und dafür sensibilisiert, wie sie in der 

Kommunikation mit den Patienten die Vertraulich
keit wahren.  

»  Passwortschutz: Alle CožputeƩ haıeſ ei
nen Passwortschutz. Innerhalb kürzester 

Zeit schalten sich Bildschirmschoner ein. 

Die Bildschirme sind so aufgestellt, dass 

Pa tienten Daten nicht einsehen können.
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»  geplante Speicherdauer der Daten

»  dateſsĲhutzƩeĲhtliĲhe AſspƩüĲhe deƩ ıetƩoǿeſeſ PeƩsoſeſ: Aus
kuſŔts, BeƩiĲhtiŕuſŕs, LösĲhuſŕs, 6iſsĲhƩäſkuſŕs uſd WideƩ
spruchsrechte sowie das Recht auf Datenübertragbarkeit und auf 

Beschwerde bei einer Datenschutzbehörde

»  ReĲht des BetƩoǿeſeſ auŔ WideƩƩuŔ eiſeƩ 6iſǛilliŕuſŕ
»  Benachrichtigung bei Datenschutzverletzungen

Datenverarbeitende Unternehmen müssen ihren Informations
pliĲhteſ aktiǚ ſaĲhkožžeſ uſd säžtliĲhe ReĲhtsteǠte ɠ6iſǛilli
gungstexte, Datenschutzinformationen, Allgemeine Geschäftsbe
dingungen etc.) daraufhin anpassen. Im Gegensatz dazu steht das 

iſ deƩ DSGVO ſoƩžieƩte AuskuſŔtsƩeĲht, ıei dež ıetƩoǿeſe PeƩso
nen von sich aus aktiv eine Auskunft verlangen können, ob und 

welche ihrer persönlichen Daten verarbeitet werden. Das Unter
nehmen muss die Auskunft grundsätzlich innerhalb eines Monats 

nach Eingang des Antrags erteilen.

Tipp: Informationen über die Datenverarbeitung in der Praxis kön
nen schriftlich oder elektronisch gegeben werden. Sie sollen präzi
se, transparent und leicht verständlich sein. Unter www.kzvrlp.de 

fiſdet siĲh eiſ MusteƩ ŔüƩ eiſe PatieſteſiſŔoƩžatioſ. Sie sollte iž 
WaƩtezižžeƩ ausŕeleŕt uſd zusätzliĲh jedež Alt uſd Neupatieſ
ten ausgehändigt werden. Dies sollte in der Patientenakte vermerkt 

werden.

IſŔolŕe deƩ ſeueſ IſŔoƩžatioſspliĲhteſ žüsseſ auĲh die Dateſ
schutzerklärungen auf Webseiten geprüft und möglicherweise 

überarbeitet werden. Zahnarztpraxen sollten insbesondere auf Fol
gendes achten:

»  Die Datenschutzerklärung muss den Namen und die Kontaktda
teſ ɠAſsĲhƩiŔt, 6MailAdƩesse, qeleŔoſ, FaǠɡ deƩ PƩaǠis eſthalteſ. 
Sofern ein Datenschutzbeauftragter benannt ist, sind auch seine 

Kontaktdaten, aber nicht der Name, zu nennen.

»  Für jede Funktion auf der Webseite, die personenbezogene Daten 

nutzt, muss separat der Zweck der Datenverarbeitung benannt 

werden.

»  Werden Daten an Dritte übermittelt, müssen diese entweder na
mentlich aufgeführt werden oder es müssen zumindest die Emp
fängergruppen, zu denen diese Dritten gehören, genannt werden, 

zum Beispiel Krankenkassen oder Abrechnungsstellen. Werden 

Dateſ iſs 6UAuslaſd üıeƩžittelt, žuss die DateſsĲhutzeƩklä
rung hierüber ebenfalls informieren.

»  Die Datenschutzerklärung sollte von jeder Seite der Webseite aus 

abrufbar sein.

»  Die Datenschutzerklärung muss leicht verständlich formuliert 

sein.

»  DeƩ SeiteſıetƩeiıeƩ žuss üıeƩ deſ 6iſsatz ǚoſ Cookies iſŔoƩžie
Ʃeſ uſd die MöŕliĲhkeit des „Optout“ ŕeıeſ, sodass eiſ NutzeƩ 
nicht mehr nachverfolgt werden kann. Verwendet er ein Analyse
tool wie Google Analytics, muss er die Nutzer auch das wissen 

lassen.

Was ändert sich in der Auftragsverarbei-

tung?

Schon heute ist es gang und gäbe, dass Zahn
arztpraxen bei der Datenverarbeitung mit Dienst
leistern zusammenarbeiten, zum Beispiel mit 

 IqDieſstleisteƩſ, zahſteĲhſisĲheſ LaıoƩeſ odeƩ 
mit Abrechnungsstellen und Lohnbüros. Daten 

werden in solchen Fällen bereits im Auftrag auf 

vertraglicher Basis genutzt. Die Auf trags(daten)

verarbeitung wird es auch unter der DSGVO 

 geben.

Das neue Recht gestaltet die Datenverarbeitung 

im Auftrag nicht grundlegend um. Die Auftrag
nehmer („Auftragsverarbeiter“) müssen weiter
hin sorgfältig ausgewählt werden. Der Auftrag
geber darf nur solche Dienstleister beauftragen, 

die garantierten können, im Einklang mit der DS
GVO das Datengeheimnis zu wahren. Als Garanti
eſ köſſeſ VeƩhalteſsƩeŕelſ odeƩ ZeƩtifizieƩuſŕeſ 
des Auftragsverarbeiters dienen. Der Auftragsver
arbeiter darf Daten nur im vereinbarten Rahmen 

nutzen und er muss geeignete technische und 

organisatorische Maßnahmen zum Datenschutz 

tƩeǿeſ. VeƩtƩäŕe üıeƩ die AuŔtƩaŕsǚeƩaƩıeituſŕ 
müssen zwar schriftlich geschlossen werden. 

Künftig genügt es jedoch, wenn sie in elektroni
scher Form (ohne Originalunterschrift) vorliegen. 

Bestehende Verträge können fortbestehen. Der 

Praxisinhaber sollte aber überprüfen, ob sie kon
form mit dem neuen Datenschutzrecht sind.

Unter der DSGVO bleibt der Auftraggeber insge
samt verantwortlich für die Datenverarbeitung. 

Die Auftragsverarbeiter werden allerdings stär
ker als bisher in die Verantwortung genommen. 

Auch sie haften künftig bei Datenpannen, etwa 

wenn personenbezogene Daten durch einen Ha
ĲkeƩAſŕƩiǿ, duƩĲh VeƩlust eiſes DateſtƩäŕeƩs 
oder eines mobilen Endgeräts in die Hände von 

unbefugten Dritten gelangt sind.

Was muss ein Vertrag zur Auftragsverarbeitung 

beinhalten?

»  Gegenstand und Dauer der Vereinbarung

»  Art und Zweck der Datenverarbeitung

»  Art der personenbezogenen Daten und Katego
Ʃieſ ıetƩoǿeſeƩ PeƩsoſeſ

»  Weisungsbefugnisse des Auftraggebers

»  VeƩpliĲhtuſŕ zuƩ VeƩtƩauliĲhkeit des AuŔtƩaŕs
verarbeiters

»  Sicherstellung von technischen und organisato
rischen Maßnahmen
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»  Unterauftragsverhältnisse mit Subunternehmern

»  UſteƩstützuſŕ des AuŔtƩaŕŕeıeƩs ıei deƩ Melde
pliĲht ıei DateſsĲhutzǚeƩletzuſŕeſ

»  DateſƩüĲkŕaıe odeƩ lösĲhuſŕ ſaĲh AısĲhluss 
der Auftragsverarbeitung

»  Kontrollrechte des Auftraggebers und Duldungs
pliĲhteſ des AuŔtƩaŕsǚeƩaƩıeiteƩs

»  PliĲht des AuŔtƩaŕsǚeƩaƩıeiteƩs, deſ AuŔtƩaŕ
geber zu informieren, falls eine Weisung gegen 

Datenschutzrecht verstößt

Zwei weitere Hinweise:

»  Mit der Kassenzahnärztlichen Vereinigung muss 

kein Vertrag über die Auftragsverarbeitung ge
schlossen werden.

»  Das „Hosting“ einer Internetseite auf einem ex
ternen Server fällt nur dann unter die Auf
tragsverarbeitung, wenn auf dem externen 

SeƩǚeƩ die IPAdƩesseſ deƩ NutzeƩ ŕespeiĲheƩt 
oder wenn über ein Kontaktformular perso
nenbezogene Daten der Nutzer (Name, An
sĲhƩiŔt, 6MailAdƩesse, qeleŔoſſužžeƩ etĲ.ɡ 
abgefragt werden.

Tipp: Ein Vertragsmuster für die Auftragsverar
ıeituſŕ fiſdet siĲh auŔ ǛǛǛ.dateſsĲhutz.Ʃlp.de.

Weitere Regelungen der DSGVO

Die DSGVO konkretisiert zudem folgende Sach
verhalte:

MeldepliĲht ıei DateſsĲhutzǚerstößeſ
Jeder Verstoß gegen das Datenschutzrecht muss 

küſŔtiŕ ıiſſeſ ȏȊ Stuſdeſ ſaĲh BekaſſtǛeƩdeſ 
an die zuständige Datenschutzbehörde gemeldet 

werden. Die Meldung muss die Art des Daten
schutzverstoßes und der Daten sowie die Art und 

Zahl deƩ ıetƩoǿeſeſ PeƩsoſeſ eſthalteſ. Zudež 
muss der Datenschutzbeauftragte samt Kontakt
daten oder – wenn nicht benannt –  eine andere 

Anlaufstelle, idealerweise der Praxisinhaber, ge
nannt werden. Nicht fehlen darf eine Beschrei
bung der wahrscheinlichen Folgen und der ergrif
fenen oder vorgeschlagenen Maßnahmen, um 

die Verletzung des Datenschutzes zu beheben 

oder abzumildern.

Einwilligungsalter

Eine Einwilligung in die Datenverarbeitung ist 

erst ab einem Alter von 16 Jahren möglich. Zuvor 

bedarf es der Zustimmung der Eltern. Eine nach
trägliche Genehmigung wird ausdrücklich ausge
schlossen.

Recht auf „Vergessenwerden“

Eine Person kann die Löschung ihrer Daten, auch im Internet, ver
langen. Das ist der Fall, wenn der Zweck der Verarbeitung entfällt, 

die Person der Verarbeitung widerspricht, die Datenverarbeitung 

uſƩeĲhtžäßiŕ ist odeƩ eiſe PliĲht des UſteƩſehžeſs zuƩ LösĲhuſŕ 
der Daten besteht.

Beschwerden

Bürger können sich ab Mai 2018 bei einer Datenschutzbehörde ih
rer Wahl beschweren, wenn sie glauben, dass bei der Verarbeitung 

der Schutz ihrer persönlichen Daten verletzt wurde. Dafür stellen 

die Aufsichtsbehörden zum Beispiel ein Beschwerdeformular zur 

Verfügung.

Fazit: Erste Schritte zur Umsetzung der DSGVO

DeƩ DateſsĲhutz ıleiıt auĲh uſteƩ deƩ DSGVO CheŔsaĲhe. PƩaǠisiſ
haber sollten sich intensiv mit den Neuerungen des Datenschutz
rechts auseinandersetzen und die bestehenden Prozesse, mit de
nen Daten in ihrer Praxis verarbeitet werden, kritisch prüfen und an 

die DSGVO anpassen. Insbesondere sollten sie zunächst

»  prüfen, ob sie einen Datenschutzbeauftragten benötigen und die
sen gegebenenfalls benennen,

»  eine Bestandsaufnahme durchführen, welche Daten in der Praxis 

verarbeitet werden und daraufhin ein Verzeichnis der Verarbei
tungstätigkeiten aufstellen sowie

»  alle verwendeten Formulare wie Einwilligungserklärungen, Da
tenschutzinformationen, Anamnesebogen und Verträge mit Drit
ten prüfen und möglicherweise an die neuen Datenschutzanfor
derungen anpassen. 

»  Nicht vergessen werden dürfen die Praxismitarbeiter. Sie sollten 

für die neuen Vorgaben sensibilisiert und gegebenenfalls ge
schult werden.  |

Weitere Informationen

Aktuelle Informationen und Arbeitshilfen wie Kurzpapiere zu 

eiſzelſeſ FƩaŕestelluſŕeſ odeƩ eiſeſ FƩaŕeſAſtǛoƩteſ 
Katalog bietet der Landesbeauftragte für den Datenschutz und 

die IſŔoƩžatioſsŔƩeiheit RheiſlaſdPŔalz auŔ seiſeƩ IſteƩſet
seite www.datenschutz.rlp.de an. Orientierung und Hinweise 

gibt auch die Initiative „Mit Sicherheit gut behandelt“ unter 

ǛǛǛ.žitsiĲheƩheitŕutıehaſdelt.de.

Derzeit überarbeiten die Kassenzahnärztliche Bundesvereini
ŕuſŕ uſd die BuſdeszahſäƩztekažžeƩ ihƩeſ „DateſsĲhutz 
uſd DateſsiĲheƩheitsleitŔadeſ ŔüƩ die ZahſaƩztpƩaǠis6DV“.

Die LaſdeszahſäƩztekažžeƩ RheiſlaſdPŔalz hat die ƩeĲhtli
Ĳheſ NeueƩuſŕeſ iſ das ZahſäƩztliĲhe Qualitätsžaſaŕežeſt
Sǡstež ɠZQMSɡ iſteŕƩieƩt.


